
量子计算能否破解公钥密码？ 
     从 Shor's 算法到逻辑比特：一条难以逾越的鸿沟 
 

文｜徐令予 
 

在近三十年的科技叙事中，量子计算的能力被赋予了某种“神话色彩”。其

中流传最广的断言莫过于：量子计算机一旦问世，现有的 RSA 等公钥密码

体系将瞬间土崩瓦解。 

 

这一判断并非空穴来风。Shor's 算法在理论上确实表明，整数的质因数分

解可以在量子计算框架下高效完成，严重威胁公钥密码 RSA 的安全。然

而，从“理论上可行”到“现实中可为”，中间横亘着一条极其深邃的鸿

沟。 

 

需要明确的是，本文的目的并非全盘否定量子计算。事实上，在模拟量子系

统、寻找新型材料或优化特定算法等特殊领域，量子计算已经并正在展现其

独特的潜力。然而，一个耐人寻味的现实是：作为量子计算数十年来最引人

注目的“卖点”以及争取研发经费的最大旗帜——破解公钥密码——在实验

层面却几乎交出了一张白卷。这种理论上的“降维打击”与现实中的“寸步

难行”之间形成的巨大反差，正是我们审视这一领域时最需要保持冷静的地

方。 

 

本文试图把这一问题拆解清楚。首先说明 RSA 的安全性究竟建立在什么基

础之上；其次解释 Shor's 算法到底改变了什么；然后回到实验现实，看看

三十年来量子计算在整数质因数分解上有何进展；最后将问题归结到一个更

根本的层面：是否能够构建有足够数量的逻辑量子比特，去支撑真正可扩展

的量子计算。 

 

一、公钥密码 RSA 安全性的基础 

RSA 公钥密码的安全性，根植于一个极简的数学事实：将两个大素数相乘很

容易，但要把它们的乘积重新分解开，却极其困难。这种“正向容易、反向

很难”的计算不对称性是 RSA 算法的核心。 

 



RSA 的基本思路其实并不复杂。先选两个很大的素数 (p) 和 (q)，把它们

相乘得到一个大整数 (N=pq)。这个乘法很容易做，但反过来，如果只把 

(N) 交给别人，让别人重新找出当初那两个素数 (p) 和 (q)，事情就会变

得极其困难。 

 

在 RSA 中，公钥里最核心的参数之一，就是这个大整数 (N)。公钥可以公

开，任何人都能看到它；但私钥的生成却离不开 (p) 和 (q) 这两个素数。

也就是说，谁如果能把 (N) 分解开，谁就有可能进一步推出私钥；谁分解

不开，谁就只能看到公钥，却推不出私钥。 

 

与此同时，RSA 的设计保证：用公钥加密的信息，只能由对应的私钥才能解

密。因此，只要无法从公钥推出私钥，加密后的信息就无法被解读，其安全

性也就得到了保障。 

 

因此，“质因数分解困难”并不只是一个数学问题，它就是 RSA 密码安全

性的根基。 

 

可以先看一个简单的例子。如果 (N=21)，几乎任何人都能一眼看出： 

21 = 3 × 7 。也就是说，这样的“公钥”根本藏不住任何东西，因为它太

容易被拆开了。 

 

但 RSA 真正使用的并不是 21 这种小数，而是长达 1024 bit、2048 bit，

甚至更长的大整数。随着 (N) 的位数增加，把它分解成两个素数的难度会

上升得非常快。 

 

到目前为止，人类公开完成的最大整数分解，大约是 829 bit 的 RSA-

250。那已经需要国际团队动用大量计算资源；如果把这些计算量折算成一

台单个处理器来做，大约要连续运行几千年[1]。更重要的是，这类计算并

不能靠简单地堆处理器来获得理想的并行加速。 

 

而这还不到 1024 bit，对于今天广泛使用的 2048 bit，难度会再跃升好几

个数量级，这是一个在现实世界难以完成的计算任务。所以，RSA 这类公钥

密码的安全性，本质上是一种基于计算复杂性的现实安全。 

 

二、Shor's 算法到底改变了什么 



1995 年，Shor's 算法的提出，第一次从根本上动摇了 RSA 公钥密码安全

的基础。 

 

它的意义，并不是“破解了 RSA”，而在于改变了人们对这个问题的认知：

质因数分解之所以在现实中几乎不可行，并不完全是问题本身的原因，而是

与我们所使用的计算方式有关。随着数字位数增大，质因数分解在经典计算

机上计算量迅速增长而变得不可行；而在量子计算的框架下，它在原理上可

以在多项式时间内完成。大致估算，原本需要数千年才能破解的 RSA 密

码，有可能在数天内被量子计算机破解。 

 

从实现机制上看，Shor's 算法并不是直接去尝试分解整数，而是把问题转

化为一个“寻找周期”的问题。一旦这个周期被找到，原来的分解问题就可

以被还原出来。关键在于，这个周期隐藏在一个巨大的数值结构之中，在经

典计算机上难以高效提取；而在量子计算中，可以利用叠加态同时处理大量

可能性，并通过 Quantum Fourier Transform 将其中的周期结构迅速显现

出来。 

 

需要强调的是，傅里叶变换本身并不是量子独有的，经典计算机同样可以高

效完成类似计算；真正的区别在于，量子计算能够在叠加态中同时处理指数

规模的数据，并在一次计算过程中提取其中的整体结构。这一点，是经典计

算无法做到的。 

 

换言之，Shor's 算法并不是找到了一种更高效的经典算法来破解 RSA，而

是彻底改变了思路：如果换一种计算机器，原本“几乎算不动”的问题，其

计算难度可以发生本质改变。如果存在一台足够强大的量子计算机，那么 

RSA 在原理上将不再安全。 

 

但这个结论隐藏着一个极其关键、同时也最容易被忽略的前提：这台计算机

必须是可以运行 Shor's 算法的大规模、稳定、可扩展的量子计算系统。离

开了这样的前提，Shor's 算法就只是一种优美的数学理论，它不会有任何

实用价值。 

 

因此，从 Shor's 算法提出后，构建相应的量子计算系统就成了破解 RSA 

密码的关键。 

 



三、破解 RSA 的实验结果令人十分失望 

自 1995年起，世界多国的大学和科研机构在量子计算机的研发中投入了大

量的精力和时间，为了破解 RSA 可谓不惜一切代价。但是理想很丰满，现

实很骨感。 

 

近三十年来，量子计算在“分解质因数”上始终无法突破 21=3*7 。相关论

文和实验报告中常被提到成功“分解 15”和“分解 21”，虽然这些结果显

得非常寒酸，但背后的真相更为不堪。因为这类实验通常依赖针对特定数字

的高度定制化电路、问题特殊化、编译优化，离“输入任意一个整数，通用

地执行 Shor's 算法并得到质因子”还有本质距离。 

 

破解 21都做不到，那么破解 2048 位 RSA 要分解一个多大的数字呢？看看

下面的图片就能明白什么叫异想天开了。 

 

 

 

为什么连破解 N = 21 都如此困难？直觉误区是 21 只有 5bit，应该很容

易被破解。但实际难点在于：Shor's 算法需要实施可逆模运算、量子傅里

叶变换和一整套受控操作，所以必须有一组可以长期保持状态、能够反复操

作的量子比特。 

 

量子比特有点像经典计算机 CPU 中的寄存器，是所有运算绕不开的地方。

没有一组寄存器，再复杂的程序也无法运行；没有一组稳定可靠的量子比

特，Shor's 量子算法寸步难行。即使破解 N=21，理论上至少需要约 10–

15 个稳定可靠的量子比特，但实际上能有个位数的稳定可靠量子比特都是

难于上青天！ 

 



尽管媒体经常报道，“某某机构已经做出几十个、上百个量子比特”，但它

们都不是稳定可靠的量子比特，它们离运行 Shor's 算法的要求差之甚远。

破解 RSA 密码困难重重，缺乏足够数量合格的量子比特始终是问题的重中

之重！ 

 

四、噪声是逻辑量子比特的天敌 

现实中的量子比特非常不稳定，它们会不断受到环境干扰，原有的量子状态

会迅速退相干，因而就无法像经典寄存器那样直接作为可靠的运算单元使

用。为此，人们引入了 Quantum Error Correction 的概念：通过把大量物

理量子比特组合在一起，构造出一个在计算过程中能够维持其状态的“有效

比特”，这就是所谓的逻辑量子比特 （logical qubits）。 

 

这正是量子误差纠正的基本思想：用大量物理比特组织成一个逻辑比特，并

在整个计算过程中持续进行纠错操作，使这个逻辑比特在统计意义上保持稳

定。 

 

从理论上看，这条路是可行的。所谓的“阈值定理”表明，只要单次操作的

错误率低于某个阈值，就可以通过不断增加冗余，把逻辑错误率压低到任意

小，从而支持任意规模的计算。也正因为如此，很多人认为，量子计算的问

题只是工程问题，而不是原理问题。 

 

但关键在于，这一结论依赖一组非常强的前提：噪声必须近似局部、相互独

立，误差率不能随着系统规模扩大而显著上升，纠错过程本身也必须足够可

靠。这些条件在数学模型中成立，但在真实物理系统中，却很难完全满足。 

 

实验结果表明：一方面，随着纠错规模的增加，确实可以在一定范围内降低

逻辑错误率，这说明纠错机制本身是有效的；但另一方面，一些更难处理的

噪声开始显现出来，例如跨多个比特的相关错误、偶发但一次性影响大量比

特的突发错误，以及测量与控制过程中引入的系统性误差。 

 

于是，一个根本性的矛盾浮现出来：为了得到更稳定的逻辑比特，必须引入

更多的物理比特和更多的操作；但系统越复杂，新的噪声来源也越多，纠错

本身就变得越来越困难。从这个角度看，逻辑量子比特之所以难以实现，并

不仅仅是因为“技术还不够成熟”，而是因为它陷进了需要不断对抗变幻莫

测的噪声的困境之中。 



 

结语 

公钥密码 RSA 的安全基础是大整数质因数分解。近三十年来，量子计算在

分解质因数上始终无法突破 21=3*7 ，试图破解 2048 位的 RSA 密码根本无

从谈起。 

 

量子计算破解 RSA 密码，在数学上已然成真，在实验中步履维艰，而在工

程上则仍是空中楼阁。这场争论的核心命题，早已超越了 Shor's 算法本身

的有效性，而聚焦于一个更为本质的拷问：大规模容错量子计算，究竟能否

在真实物理世界中实现。 

 

注释 

[1] 2020 年，国际团队完成了 RSA-250（829 bit）的分解。公开资料通常

将其总计算量表示为约 2700 CPU 核心年。正文中将其换算为“单个处理器

运行几千年”，只是为了帮助读者直观理解规模。整数分解所用的数域筛法

虽然可以有某种程度的并行计算，但并不能实现理想的线性加速，关键步骤

还受到内存与通信开销的限制，因此不可能做到“处理器多一万倍，时间就

缩短一万倍”。 

 

徐令予 作于美国南加州 （2024 年 4 月 21日） 
 


