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在本系列的第一篇文章中，我们已经讨论了谷歌白皮书对量子计算资源的估

算：在什么条件下，量子计算有可能对公钥密码构成威胁。 

 

但仅有“估算”还不够。一个更关键的问题是：这些结论的可信度究竟如

何？换句话说，谷歌白皮书的结论有验证吗？ 

 

与通常的研究做法不同，这篇白皮书并没有公开其电路细节，却声称通过一

种被称为“零知识证明”的方法，使其结果仍然可以被外界验证。这看起来

与科学研究中“公开方法、可重复检验”的传统原则形成了明显的反差。 

 

那么，在不公开细节的前提下，所谓“验证”究竟意味着什么？我们究竟能

相信什么？本文将围绕这一问题展开。重点不在于判断白皮书结论的对错，

而在于弄清楚：他们所采用的这种验证方式，究竟能够证明什么，又不能证

明什么。 

 

仔细阅读白皮书，特别是附录部分之后可以发现，作者并没有构建任何量子

硬件，也没有在真实的量子计算机上运行破解相关密码的算法。他们的整个

工作，实际上是在经典计算机上完成的。更具体地说，他们做了三件事情： 

 

一、电路设计 

在讨论这篇白皮书之前，有一个需要先澄清的基本点：这里所谓的“电

路”，并不是实际的硬件装置，而是一种对计算步骤的描述。 

 

更直观地说，它更像是一份“程序”，或者一张“操作说明书”。它规定

了：如果未来有一台理想的量子计算机，每一步应该如何操作，先做什么、

再做什么，用到多少“计算单元”（这里称为量子比特），以及总共需要多

少次基本操作。 

 

https://quantumai.google/static/site-assets/downloads/cryptocurrency-whitepaper.pdf#page7


因此，这一步的工作，本质上是设计一种计算方案，而不是实现一台真正运

行的机器。 

 

需要特别注意的是，这一步仍然完全停留在理论层面。谷歌团队并没有构建

任何实际的量子电路，也没有在真实设备上运行量子算法。他们得到的，只

是一份满足特定资源条件的“电路描述”，也就是一套关于如何进行计算的

方案。 

 

白皮书实际上给出了两种不同的设计思路，在资源使用上各有侧重，但这一

点并不是理解本文的关键。 

 

既然已经有了电路设计，接下来就自然产生一个问题：这些设计是否真的能

够按预期工作？这就引出了第二步——对电路进行测试。 

 

二、电路测试 

有了电路设计之后，接下来的问题就变得非常自然：这些设计是否真的能够

按预期工作？ 

 

在传统的数学或计算理论中，人们往往会尝试对计算过程给出严格的验证，

说明某个算法在实施的各种情况下得到的结果都是正确的。但是谷歌团队采

取的是一种不同的思路。他们并没有试图对整个量子算法的实现过程进行严

格验证，而是将问题大幅简化，只对其中的一个基础操作进行测试。 

 

这个基础操作，就是椭圆曲线中的“点加法”。可以简单理解为，在既定规

则下对两个“点”进行运算，得到另一个点。整个量子算法如果要运行起

来，会反复调用这一类基本操作，因此谷歌团队选择从这里入手。 

 

为了使测试成为可能，谷歌团队并没有直接处理完整的量子电路，而是只选

取了这一基础操作，并进一步对电路结构加以限制，使其可以在普通计算机

上进行模拟。在这样的条件下，这个电路的行为可以被看作一个普通的计算

函数，从而可以在经典计算机上运行并进行测试。 

 

从方法上看，这种处理方式与数字电路设计中的软件仿真有一定相似之处：

先用程序描述电路，再通过计算机进行测试，而不涉及实际硬件实现。 

 



在具体做法上，谷歌团队并没有对所有可能输入逐一验证，而是采用了一种

更接近工程实践的方法：选取一组按照预先约定的方法生成的输入，这些输

入在统计意义上具有随机性，并对电路进行多次测试。如果这些测试全部通

过，就认为这个电路在绝大多数情况下是正确的。 

 

这种方法类似于软件开发中的“随机测试”。它并不能保证在所有情况下都

完全正确，但如果测试数量足够多，那么出错的可能性就会变得非常小。 

 

到这里为止，谷歌团队已经完成了一件重要的事情：他们在不依赖量子硬件

的情况下，对电路的一个关键部分进行了可操作的测试，并给出了“高概率

正确”的结论。 

 

但新的问题也随之出现：在不对外公开电路细节的前提下，外界如何相信这

些测试确实被执行过，而且结果没有被人为修改？这就引出了第三步——如

何证明这些测试过程本身是可信的。 

 

三、测试过程的零知识证明 

到这里为止，谷歌团队已经完成了电路设计，并对电路的关键部分进行了测

试，得出了“高概率正确”的结论。但新的问题也随之出现：在不对外公开

电路细节的前提下，外界如何相信这些测试确实被执行过，而且结果没有被

人为修改？ 

 

该论文附录中的第一小节给出了答案，详见下图。 

 

图中展示的是针对第一种电路测试所生成的“零知识证明”的全部内容。在

这份“证明”中，白皮书并没有公开电路本身，而是给出了一组数据。这些

数据实际上是在声明一件事情：存在这样一个电路，它满足白皮书中给出的

资源限制，并且在所有测试输入上都得到了正确结果。 

 

这组数据大致可以分为四部分。首先是对电路的功能和资源要求的描述，包

括其计算任务、所需资源以及测试范围等；其次是一段“哈希值”

（hash），可以理解为电路的“指纹”，用于唯一标识这一电路，防止作者

在不同场合使用不同的电路；接下来是一段很长的“证明数据”

（proof），它是对整个测试过程的一种压缩表示；最后是一段“验证密

钥”（verification key），用于检查这份证明是否成立。 



 

需要特别指出的是，这里的“声明”并不是单独存在的一段文字，而是已经

被写入到测试程序本身。程序在运行过程中，会自动检查这些条件是否成

立，例如资源是否超过上限、测试是否全部通过，以及电路是否与所声明的

对象一致。如果其中任何一项不满足，验证就无法通过。因此，外界所验证

的，并不是作者的描述，而是程序对这些条件的实际检查结果。 

 

这些数据本身并不用于阅读，而是用于验证。任何人都可以利用公开的验证

程序，将证明数据和验证密钥作为输入进行检查。如果验证通过，就可以确

认：确实存在这样一个电路，它满足资源约束，并且已经通过了所有测试。 

 

这种验证方式的关键在于，它不需要公开电路本身。外界无法看到电路的具

体结构，也无法复现测试过程的细节，但仍然可以确认测试确实被执行过，

而且结果没有被篡改。 

 

从这个角度看，这一步所完成的，并不是对电路本身的证明，而是对“测试

过程”的证明。它所保证的，是“这些测试确实发生过”，以及测试结果在

统计意义上的可靠性，而并不直接涉及电路整体行为的全面验证。 

 

结语 



综合来看，该白皮书可以用一句话来概括：它并没有实现量子计算，也没有

直接动摇现有密码体系，而是提出了一种新的方式来描述、测试并验证量子

电路的资源开销。 

 

从设计到测试，再到对测试过程本身的证明，这一整套方法，使原本停留在

“理论估算”的结果，转变为一种可以被独立检验的技术声明。这在某种意

义上，对传统科学研究中“可重复性”的原则形成了一种补充：当计算过程

无法公开或难以复现时，可以通过密码学方法，使“计算确实发生过”这一

事实本身变得可验证。 

 

在信息安全领域，这种方法也具有现实意义。对于潜在的攻击技术，可以在

不公开具体细节的前提下，提供一种可验证的“存在性证明”，从而在不泄

露敏感信息的情况下发出预警，为防御方争取时间。 

 

但与此同时，也需要清醒地看到，这种验证所保证的，是“测试确实发生

过”，以及测试结果在统计意义上的可靠性，而并不直接等同于对电路整体

行为的全面确认，更不意味着量子计算机在现实中已经具备了相应能力。 

 

因此，与其说白皮书展示了量子计算的现实突破，不如说它展示了一种新的

“证明方式”。至于这种方式在未来会产生多大的影响，还有待时间的检

验。 

 

 


